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Instalacion de Certificado de la Autoridad Certificante de la ONTI y
el Certificado de la Autoridad Certificante Raiz en lector de PDF

Acrobat Reader

Para instalar los certificados en el software lector de archivos tipo PDF, Acrobat Reader, a fin de
que la firma digital contenida en los documentos pueda ser validada debemos seguir las siguientes
instrucciones.

Cabe destacar que algunas opciones del ment puede variar dependiendo de la version del software

que se utiliza

1- Obtener los Certificados

Para descargar el certificado de la Autoridad Certificante de la Onti y el certificado de la Autoridad

Certificante Raiz, accedemos a la pagina web de la Jefatura de Gabinete https://pki.jgm.gov.ar/app/

y hacer clic en la Opcion Descargar AC-Raiz, como muestra la imagen

’ med Jefah.!ra de .
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ARGENTINA

INICIO  TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

AUTORIDAD CERTIFICANTE DE LA ADMINISTRACION PUBLICA |
IMPORTANTE

En esta aplicacion Ud. podra tramitar solicitudes, revocaciones y consultar

certificados de Firma digital en el marco de la Ley N° 25.506 de Firma Digital y su Antes de Iniciar algun tramite debe
Decreto Reglamentario N° 2628/02. Podran ser suscriptores de los certificados
emitidos por la Autoridad Certificante de la OMTI las Personas Fisicas de Entes
Piblicos, Estatales o no, y Personas Fisicas que realicen tramites con el Estado. Manual del usuario

Instalar CryptoActiveX

Debe instalar el certificado Raiz

Para el caso de personas fisicas que desempeiien funciones en un ente publico
estatal, los certificados digitales emitidos en el marco de la presente Politica podran ¢ Descargue AC-RAIZ
ser utilizados para firmar cualquier transaccion electronica asociada a la funcion

correspondiente a cada suscriptor. En cualquier otro caso, solo se podran utilizar
para la realizacion de tramites ante el Estado.

Para conocer el alcance y aplicacidn de certificados consulte la politica de
certificacion.
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A continuacion hacemos clic en Instalar Certificado Raiz

’ e Jefatura de .
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ARGENTINA

INICIO  TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

o IMPORTANTE

Antes de iniciar algun tramite debe

Requerimientos tecnologicos: Instalar CryptoActiveX

¥ Sistema operativo: Windows XP, Windows Vista, Windows 7 X .
Manual del usuario

¥ Mavegador: Internet Explorer 7 o Superior - Mozilla Firefox versian 3.6 Debe instalar el certificada Raiz

¥ Debe tener instalado el Certificado Raiz

Descargue AC-RAIZ

¥ Tener acceso a una impresora instalada

Descarga del certificado raiz
Para realizar cualquier procedimiento (solicitud, renovacidn o revocacidn) debe tener instalado el siguiente certificado raiz.

&) Tutorial de instalacidn de AC (Descargue aqui en formato pdf)

$ Instalar certificado raiz Finalizar

Los pasos siguientes varian de acuerdo al navegador de internet que utilice.

Internet Explorer
Al presionar instalar Certificado como muestra en el paso anterior, se abrira un cuadro de dialogo en
el que elegimos la opcion de “Guardar” el certificado en nuestra pc. Los certificados se descargan y

debemos identificar la carpeta donde se ha guardado el archivo que contiene los certificados

Motzilla Firefox
Al presionar instalar Certificado como muestra en el paso anterior, los certificados se instalan
automaticamente, por lo que debemos exportar desde el Mozilla Firefox.

Para ellos ingresamos a Mozilla Firefox y vamos al ment Herramientas, y elegimos Opciones
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& Mozilla Firefox
Archivae Editar Ver Historial Marcadores [Henamien!,as Ayuda

i1 https://pkijgm.gov.. ficateDownload.aspx Descargas Ctrl+J

Complementos Ctrl+May+A )
L EDownload.aspx

Configurar Sync...
ebook & Mi unidad - Google Dr
Desarrollador web 4

Informacion de la pagina

€ % https://pkijgm.gov.ar

[2) Mas visitados @ Comenzar a usar Firefox

firmadigital

% DownloadHelper
ARGENTINA

INICIO TRAMITES CERTIFICADOS

Se vera una ventana con varias opciones, elegimos la ultima opcion “Avanzadas”

I Jelaurg ue
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I Opciones @ i
R » . - m = §
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J : | L3 g || ?"g E= $ o
General Pestafias  Contenide  Aplicaciones  Privacidad  Seguridad Sync Avanzadas

En la ventana de opciones avanzadas, elegimos la dltima solapa Certificados y hacemos clic en “ver

certificados”
Opciones @
. = — % =t .'rl‘ ) r.-.‘-'"
J K3 B } gl = @ ..r\;

General  Pestafias  Contenide  Aplicacienes  Privacidad  Seguridad Sync Avanzadas

GeneraIIEleccién de datosl Red Ihctualizacionesl Certificados | @

Cuande un servidor requiera mi certificado personal:

() Seleccionar unc automaticamente @ Preguntarme cada vez

Ver Certificados l [ Validacién l [Qispositivos de Seguridad

[ Aceptar ] [ Cancelar ] [ Ayuda
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En la pantalla que aparece, vamos a la solapa “Autoridades” y buscamos los certificados

“Infraestructura de Firma Digital”.

P

& Administrador de certificados EI@ I
Sus certificados | Personas | Servidores | Autoridades |¢
Usted tiene certificados en archive que identifican a las siguientes autoridades de certificacion: I
Mombre del certificado Dispositive de seguridad s L
4aHongkong Post |E| :
Hongkong Post Root CAL Builtin Object Token
. Infraestructura de Firma Digital
AC Raiz Dispositive de seguridad de soft
Autoridad Certificante de Firma Digital Dispositive de seguridad de soft
4IZENPE S.A. (4 i
[zenpe.com Builtin Object Token
4lapan Certification Services, Inc.
SecureSign RootCALL Builtin Object Token ;
4)apanese Government r
A L £ fat':} | i~ + Dhviliom (Cilnsm ot Tl E
Ver.. ] [Editar confianza... ] [ Importar... I [ Exportar... ] ’Eorrar o desconfiar... ]

:

Seleccionamos AC Raiz y hacemos clic en Exportar. Al guardar debemos elegir el tipo de
certificado “Certificado X.509(PKCS#7)” tal como muestra la imagen. Luego hacemos clic en

guardar. Repetimos la operacién con Autoridad Certificante de Firma Digital.
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Organizar Mueva carpeta SEElE @
¥ Favoritos * Mombre Fecha de medifica.. Tipo Tamafic
1 Descargas

M Escritorio

Mingun elemento coincide con el criterio de bdsqueda.
‘5l sitios recientes

- Bibliotecas
@ Documentos
[ Imagenes
Ji Musica

H videos

#d Grupo en el hogar —

1M Equipo
ﬁ Disco local (C:)
B Uniclad de BD-RC _

Nombre: ACRaiz

Tipo: IW i W‘Wﬁ vi
Certificade X.509 (PEM)

Certificado con cadena X.503 (PEM)
‘% Ocultar carpetas  Certificado X.509 (DER)

Certificade X.509 (PKC5#T)

Certificado con cadena X.509 (PKCSET)
I Todos los archivos

2 — Configurar los certificados en Acrobat Reader

Ingresar al programa Acrobat Reader

En el Mend Documento, ir a la opciéon Administrar identidades de confianza
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E Adobe Reader
Archivo  Edicion  Ver Herramientas Ventana Ayuda
%‘] . A Eirmar » .
[ Seguridad
Configuracion de seguridad...

Administrar identidades de confianza...

Cambiar opciones de lectura de accesibilidad... Mayis+Ctrl+5

Comprobacion rapida de accesibilidad Mayis+Ctrl+b

Ayudante de configuracion de accesibilidad...

En el cuadro, donde dice Mostrar, elegir la opcion “Certificados”, y hacemos clic en Agregar

contacto.

| 4
Administrar identidades de confianza IEI

Mostrar: [Contactos v] 0
Contactos I

&l Certificados [

Agregar contacto... ]

[ Solicitar contacto... ]

Detalles...

Exportar...

Eliminar

MNuevo grupa...

Ayuda Cerrar

Para agregar un contacto hacer clic en Examinar y buscar dentro de la PC donde hemos almacenado

los certificados. Una vez identificado seleccionamos el certificado y hacemos clic en Abrir.
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Si hemos descargado con Internet Explorer, solamente debemos Importar un archivo que contiene
los dos certificado, si lo hemos exportado de Mozilla Firefox, debemos Importar los dos

certificados.

Una vez Importado los dos certificados debemos Editar Confianza. Para ello seleccionamos el

certificado AC Raiz y hacemos clic en Editar confianza.

Adrministrar identidades de confianza @
Mostrar: | Certificados vl

MNombre Emisar Caduca ’ Agregar contacto... ]
[= Autoridad Certifi.. AC Raiz 2020.10.22 15:10:56 £

[EadobeRoot CA  Adobe Root CA 2023.01.09 00:07:23 Z I Solicitar contacto... ]
2027111713:2539 7

¢ ’ Editar confianza... ]

l Exportar... ]

l Eliminar ]

MNuevao grupo...

’ Mostrar certificada... ]

( ayuds | | oo |

En el cuadro que aparece en pantalla tildamos la opcion “Utilizar este certificado como raiz de

confianza” y presionamos Aceptar.
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Editar confianza del certificado

Detalles del certificado
Asunto: AC Raiz
Emisor:  AC Raiz
Uso:  Firmar certificado (autoridad del certificado, CAJ, Firmar lista revocacion certificados

Caducidad: 17/11/2027 13:25:39

Confianza | Restricciones de normativa

El certificado utilizade para firmar un documento debe ser de un certificado raiz de
confianza o proceder de una raiz de confianza para que la validacién de la firma se realice
correctamente. La comprobacién de revocacién no se realiza en un certificado raiz de
cenfianza o en uno superior a €l

Utilizar este certificado como raiz de confianza
Si la validacion de firma se realiza correctamente, confie en este certificado:
Documentos o datos firmados
[C] Documentaos certificados
Contenido dindmico
JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresién, acceso a archivos, etc.)

’ Detalles del certificado...

Aceptar l l Cancelar ]

Luego editamos el certificado Autoridad Certificante de Firma Digital, hacemos clic en Editar

confianza y esta vez tildamos la opcién “Documentos Certificados”, aceptamos y luego cerrar.
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Editar confianza del certificado

Administra Detalles del certificado

Mostrar: Asunto:  Autoridad Certificante de Firma Digital

Emisor:  AC Raiz

—J

Uso:  Firmar certificado (autoridad del certificado, CA), Firmar lista revocacion certificados

Caducidad: 22/10/2020 15:10:56

—J

Ceonfianza | Restricciones de normativa

El certificado utilizado para firmar un documento debe ser de un certificado raiz de ]
confianza o proceder de una raiz de confianza para que la validacian de la firma se realice
correctamente. La comprobacian de revocacion no se realiza en un certificado raiz de

confianza o en uno superior a €l :I

[ Utilizar este certificade como raiz de confianza ]

Si la validacién de firma se realiza correctamente, confie en este certificado:

Deocumentos o datos firmados

:D Documentos certificados

[ Contenide dindmico

[T JavaScript privilegiade incrustade :l

B Operacicnes privilegiadas del sistema (red, impresidn, acceso a archivos, etc))

[ Detalles del certificade...

Aceptar ] ’ Cancelar

Con esta configuracion cada vez que se abra un documento firmado digitalmente, Acrobat Reader

verificara la validez de la firma.



